Junovan Fantin

SPECIALIST NETWORK SECURITY

Perfil

Profissional com mais de 14 anos de experiéncia em Redes e Seguranca da Informag&o, com forte
atuacdo em ambientes de alta complexidade.

Atualmente atuo como Especialista em Redes na TOTVS, trabalhando com tecnologias como
firewalls Palo Alto e FortiGate, NSX-T Broadcom (antiga VMware), roteadores Cisco e Juniper,
além de balanceadores F5 BIG-IP.

Tive passagem pela ISH Tecnologia, onde atuei como Supervisor de Equipe, liderando times
séniores com foco no desenvolvimento de soft skills, gestdo de crises, e elaboragdo de relatérios
estratégicos baseados em KPIs e SLAs. Também fui responsavel pela criacdo e estruturagdo de
bases de conhecimento, impulsionando a evolugdo técnica da equipe.

Ao longo da carreira, participei ativamente de salas de crise e fui responsavel pela infraestrutura
de rede e seguranca de empresas de médio e grande porte, gerenciando multiplas solucdes e
garantindo alta disponibilidade, desempenho e prote¢do dos ambientes criticos.

Experiéncia profissional
Especialista | - Network, TOTVS Cloud SA, Séo Paulo (Remoto)

Atuo como Especialista em Redes e Seguranca, com experiéncia nos principais fabricantes de
Firewall, como Palo Alto Networks e Fortinet, além de solugdes de balanceamento e entrega de
aplicagdes com F5 BIG-IP.

Possuo experiéncia em manutencéo, implementacéo e troubleshooting de ambientes de rede de
alta complexidade, incluindo Cisco ACI/APIC, roteadores Juniper Networks MX e infraestrutura
baseada em Broadcom NSX-T.

Também atuo fortemente com automagao e orquestragdo de infraestrutura, utilizando ferramentas
como n8n, além do desenvolvimento de scripts e integracbes em GolLang e Python para
automatizar processos, provisionamento e gerenciamento de VPNs em ambientes NSX-T.

Participei desde a concepgdo até a implementacdo de uma microarquitetura baseada em
OpenVPN para prover acesso Client VPN aos clientes Cloud, garantindo maior flexibilidade,
escalabilidade e simplicidade operacional no acesso aos ambientes.

Além da atuagdo técnica, também possuo experiéncia na conducéo de salas de crise, apoiando
equipes técnicas na tomada de decisGes estratégicas, troubleshooting avangado e coordenacédo de
acOes para mitigagdo de incidentes criticos.

Supervisor Tier 3 - Network Sercurity, ISH Tecnologia SA, Vitoria

Responsavel pelo controle e operagdo da equipe especializada em Network Security, composta
por mais de 15 profissionais N3, gerenciando diversas soluces, tais como:

« NGFW FortiGate | Forcepoint | CheckPoint | Sophos XG | SonicWall | Juniper SRX
« WAF BIGIP F5 | Cloudflare | Radware | Imperva

« Switch HPE, | Juniper EX | ExtremeXOS | Enterasys | Cisco.

« Wireless HPE Aruba IAP | HPE Aruba Mobilty Controller

« NAC Forescout | Aruba Clearpass,

Lider Técnico, ISH Tecnologia SA

Focado em gerir o time e orquestrando salas de crise.Desenvolvia uma conexao robusta com 0s
produtos destacados na se¢do de supervisao.

Dados pessoais

Vitdria, Brasil
WhatsApp

junovanfantin@icloud.com

Redes Sociais

WhatsApp®®

Competéncias

F5 BIG-IP WAF

Forcepoint NGFW

FortiGate NGFW

CheckPoint NGFW

Juniper SRX / MX/ EX

Palo Alto PANOS

NSX VMWare - Broadcom

ACI / APIC - Cisco
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Analista Sénior, ISH Tecnologia SA, Vitoria

Estabelecia uma conexao s6lida com os produtos mencionados na se¢édo de supervisdo.

Outsourcing, ISH Tecnologia SA, Vitdria

Responsavel pela administracdo do ambiente do cliente TJ-RJ, incluindo a gestao de Firewall
Juniper SSG, Switches Enterasys, Symantec NetBackup e sistemas de correio eletronico.

Formacéo
Superior em Redes de Computadores, FAESA, Vitoria

O curso superior em Redes de Computadores pela FAESA, concluido em 2012, oferece uma
solida base tedrica e pratica em infraestrutura de redes, protocolos de comunicagdo, segurancga
da informacédo e administragdo de sistemas.

CertificacOes

Forcepoint
NGFW Administrator Out-2023Link do certificado
NGFW Services Professional-Level 1 Mar-2019Link do certificado

Trellix
Network Security Platform (NSP) Ago-2022Link do certificado
Intrusion Prevention System (IPS) Ago-2022Link do certificado

Sec4UsS
Digital Forensics Jan-2022Link do certificado

ICSI
CNSS Certified Network Security Specialist Mai-2020Link do certificado

Juniper
Networks Certified Associate (JNCIA-Junos) Out-2016Link do certificado

Resumo profissional

Atuo ha mais de 14 anos com solucbes de seguranga e infraestrutura de redes, tanto em
consultoria quanto em operagdo, administrando ambientes de grande porte em organizagdes
governamentais e empresas privadas.

Possuo ampla experiéncia com Firewalls NGFW de diversos fabricantes, além de atuar com
equipamentos de alta criticidade como Load Balancers - WAFs F5 BIG-IP, ambientes Wireless
Hewlett Packard Enterprise Aruba/HPE, roteadores Juniper e Cisco, bem como switches de
grande porte utilizados em datacenters e ambientes corporativos criticos.

Também atuo como InfraDev, desenvolvendo automagdes com Python e Golang para otimizar
processos, reduzir tempo de Deploy e aumentar a eficiéncia operacional das equipes de
infraestrutura, redes e seguranca.

Além da experiéncia técnica, possuo vivéncia em supervisao de equipes, com foco em
organizagdo, visibilidade das entregas, melhoria continua e valorizacdo das pessoas. Acredito
que ambientes de alta performance sdo construidos através de colaboragdo, alinhamento técnico
e desenvolvimento constante do time.
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